11 - LA MISE EN ŒUVRE DES AUTORISATIONS D’ACCES
Cours : 1 heure
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Le contexte réseau
Le plus souvent, le partage d’une base de données entre plusieurs employés coïncide avec l’utilisation d’un réseau d’entreprise.

Les réseaux de type client-serveur sont particulièrement adaptés au partage de données communes par plusieurs utilisateurs. Ils fonctionnent selon les principes fondamentaux suivants :

· un ordinateur, le serveur, dispose de ressources disque suffisantes et de tous les dispositifs garantissant que les données ne seront pas perdues accidentellement. Le serveur gère les bases de données 

· le serveur est raccordé au réseau physique qui le relie à des stations de travail (il est d’ailleurs possible de disposer plusieurs serveurs sur un même réseau)

· les stations de travail, ou ordinateurs clients, émettent une requête de type SQL vers le serveur quand elles souhaitent accéder aux bases de données

· le serveur traite la requête (il interroge ou met à jour la base de données concernée), puis retourne une réponse au client qui l’a émise

Afin de se garantir contre des intrusions indésirables dans les bases de données, le serveur est programmé pour contrôler la connexion (le « login ») de tout utilisateur d’une station cliente. Ce dernier doit généralement fournir un nom de connexion et un mot de passe au préalable enregistrés dans le serveur :

· un utilisateur qui souhaite s’adresser au serveur depuis une station doit se connecter et s’identifier (il ouvre une session)

· il peut ensuite travailler en liaison avec le serveur pour la durée qui lui est nécessaire

· l’utilisateur se déconnecte en fin de travail (il ferme sa session), afin d’éviter qu’une tierce personne ne reprenne son ordinateur en main, sous son identité donc sous sa responsabilité, pour effectuer d’autres opérations, qu’elles soient frauduleuses ou non.

Les groupes d’utilisateurs

Dans le cas le plus général, plusieurs utilisateurs peuvent bénéficier des mêmes droits d’accès aux données en raison de leur responsabilité dans l’entreprise.

Les logiciels d’administration de serveur ou de base de données permettent de définir des groupes d’utilisateurs. Les droits ou autorisations sont dès lors affectés aux groupes. Tout utilisateur qui adhère ou devient membre d’un groupe hérite (bénéficie) des droits concédés au groupe.

Il reste possible d’accorder des autorisations individuellement à des utilisateurs, mais la gestion des droits par groupes assouplit et rationalise grandement l’attribution des droits. 

Un utilisateur peut appartenir à plusieurs groupes.

 

Exemple : 











Les zones communes représentent des droits communs aux groupes.

Pour chaque groupe, les droits sur les objets sont supposés être ceux présentés au chapitre 10. Un employé comptable chargé d’assister les magasiniers sera membre des deux groupes concernés et aura les droits CIMS sur article, facture et comprendre, mais seulement les droits IM sur les clients.

L’administrateur du réseau
L’administrateur du réseau d’entreprise est la personne chargée de veiller à son bon fonctionnement. Il a notamment la responsabilité de gérer les groupes et les utilisateurs et de définir leurs droits, en fonction des critères fixés pour l’organisation de l’entreprise.

Parmi ses autres tâches, nous citerons :

· l’optimisation du fonctionnement du serveur

· la mise en œuvre de procédures de sauvegarde mettant l’entreprise à l’abris d’une perte accidentelle des données

· l’attribution des ressources partagées (disques, imprimantes notamment) aux différentes applications

· l’organisation logique du réseau de raccordement des ordinateurs (chaque ordinateur du réseau, y compris le serveur, est repéré par une adresse unique qui peut être fixée par l’administrateur du réseau).

TP n°11 : LA GESTION DES AUTORISATIONS ACCESS

TD : 3h (4h avec mise à niveau)

A partir de l’étude de cas PEPINOU du chapitre 10, du cours et de la fiche technique n°11 :

1) En vous aidant, si nécessaire, de la maquette de l’application réalisée avec ACCESS, complétez les tableaux des annexes 5 et 6.

2) Exécutez les scénarios de l’annexe 7 en veillant à une bonne coordination des actions

3) Après vous être connecté en tant qu’administrateur, vous ajouterez deux utilisateurs « X » et « Y » et un groupe (en choisissant un nom nouveau et un mot de passe pour chaque utilisateur et un nom pour le groupe):

· « X », expert en informatique, rattaché au groupe Direction

· « Y », membre d’un nouveau groupe « Z » qui peut accéder aux données en lecture et modifier les objets de la base (vous pourrez lui attribuer les formulaires du groupe Direction pour la lecture des données)

4) Testez les autorisations et les accès de « X » et « Y »

5) Etablissez un bilan de votre étude sur les sécurités d’accès et préparez un court exposé de leurs principes.

Fiche technique n° 11 : LES SECURITES ACCESS

Le partage d’applications ACCESS
Les applications développées sous ACCESS peuvent être à usage individuel (voir le chapitre 8), ou être partagées entre plusieurs utilisateurs.

Une application partagée doit être développée « professionnellement », c’est généralement l’œuvre de spécialistes informatiques. 

Les sécurités ACCESS consistent à gérer un ensemble de protections des accès aux bases de données partagées.

La protection la plus souple et la plus précise est la protection au niveau des utilisateurs.

Le principe général de la sécurité au niveau utilisateur

Des comptes de groupes et des comptes d’utilisateurs sont définis. Les utilisateurs peuvent s’intégrer dans des groupes. L’ensemble des informations permettant à ACCESS de gérer les autorisations d’accès est rattaché à un groupe de travail.

Attention : ne pas confondre compte de groupe (notion liée à l’usage d’une base de données) et groupe de travail (élément système d’administration des autorisations).

Des autorisations d’accès (Ouvrir/exécuter, Lire la structure, Modifier la structure, Lire les données, Modifier les données, Ajouter des données, Supprimer des données ou Administrer) sont attribuées concernant les objets de la base (tables, formulaires, états, macros et requêtes notamment).

Ces autorisations peuvent être attribués directement aux utilisateurs. Toutefois, l’organisation des entreprises fait qu’il est généralement plus adapté d’attribuer les droits à des groupes, puis de rattacher les comptes d’utilisateurs à ces groupes : ces utilisateurs héritent automatiquement des autorisations des groupes auxquels ils appartiennent.

Enfin, chaque utilisateur dispose d’un mot de passe.

La gestion des comptes de groupes et d’utilisateurs

Le menu « Gestion des utilisateurs et des groupes » donne accès à la création ou la suppression de groupes et d’utilisateurs, à la définition des mots de passe, et au rattachement des utilisateurs aux groupes.

Remarque : lors de la création d’un nouvel utilisateur ou d’un nouveau groupe, ACCESS demande la saisie d’un numéro personnel. Ce numéro quelconque doit être unique, il est nécessaire au fonctionnement du logiciel mais n’est en aucune façon un mot de passe.

ACCESS génère en standard l’utilisateur « Administrateur » avec un mot de passe vierge, et deux groupes : « Administrateurs » et « Utilisateurs ».

Tout nouvel utilisateur est obligatoirement rattaché au groupe « Utilisateurs » et dispose d’un mot de passe vierge. Le groupe « Utilisateurs » ne dispose d’aucun droit sur les objets préexistants à la création du groupe de travail, mais dispose de tous les droits sur les nouveaux objets.

Le ou les utilisateur(s) du groupe « Administrateurs » on seul(s) le droit de modifier les autorisations d’accès et de créer des comptes d’utilisateurs ou de groupes.

Le groupe « Administrateurs » doit obligatoirement contenir au moins un utilisateur.

Pour déclencher la connexion  des utilisateurs (la vérification de leur identité à l’ouverture d’une session d’utilisation des bases de données), il suffit de remplacer le mot de passe vierge de l’utilisateur « Administrateur » par un mot de passe particulier. 

A l’inverse, la connexion est supprimée si l’on supprime ce mot de passe. 

Exemple de cadre de connexion :
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A sa première connexion contrôlée sous ACCESS, l’utilisateur doit uniquement saisir son nom, puis créer son mot de passe une fois entré dans une base (menu Outils - Sécurité - Gestion des utilisateurs et des groupes , onglet Changer de mot de passe).

Les types d’autorisations et leur attribution

Des autorisations explicites peuvent être accordées à chaque utilisateur. Les autorisations implicites sont accordées à un groupe : chaque utilisateur ajouté au groupe hérite des autorisations du groupe.

Les options de sécurité ACCESS sont accessibles par le menu Outils - Sécurité :
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L’attribution des autorisations

L’attribution des droits d’accès se fait par le menu « Autorisations d’accès ». Des autorisations détaillées peuvent être accordées sur les objets de la base (tables, requêtes, formulaires, ….) aux groupes ou aux utilisateurs.

Ces attributions sont accessibles aux membres du groupe « Administrateurs » qui est créé en standard par ACCESS, à un utilisateur possédant le droit d’administrer l’objet ou au propriétaire de l’objet.


[image: image3.png]|Autorisations d'acces

[ P—

Nom utilsateur/groupe.

Uiateurs

Uster: € ilisatewrs & Groupes

Autorisations daccés

1= uyriExeier
T~ Lire la structure.

T~ Modfier la structure

I~ Admiistrer

om de objet

I Lirelos dgRequéte.

Formulare
™ Hodfier fE2'™

T~ Ajouter dMacro

T Supprimer des données

Utlisateur en cours

Adrinstrateur

povs_| bl




 

Les groupes de travail
Le groupe de travail décrit un environnement d’utilisation des bases de données. Il regroupe plusieurs utilisateurs et les bases qu’ils exploitent.

Le groupe de travail est matérialisé par un fichier système d’extension .mdw. 

Un utilisateur qui rejoint un groupe de travail (il se « connecte » au groupe) se voit soumis aux contrôles d’accès et aux autorisations mémorisées pour ce groupe pour toutes les bases ACCESS. 

Il suffit qu’un utilisateur d’ACCESS sur un poste de travail se connecte à un groupe pour que désormais toute activation d’ACCESS sur ce poste déclenche les contrôles liés à ce groupe de travail. Le groupe utilisé précédemment par ACCESS reste implicitement le groupe en vigueur lors du au lancement d’ACCESS suivant. 

Plusieurs groupes de travail peuvent être définis, donc plusieurs schémas de partage. 

Le groupe de travail standard « system.mdw » est créé par défaut à l’installation d’ACCESS et est rangé dans un répertoire système. 

Afin de maîtriser les sécurités, il est préférable de créer un nouveau groupe au nom et à l’emplacement approprié. Ce groupe, utilisé pour définir les autorisations d’un ensemble d’utilisateurs, devra leur être accessible, il peut être placé dans un répertoire partagé du serveur, avec les bases concernées.

Pour créer un groupe de travail, la méthode diffère selon les versions d’ACCESS :

· sous ACCESS 2000, il faut localiser l’utilitaire wrkgadm.exe (par la fonction Rechercher du menu Démarrer) puis l’exécuter (« double clic »)

· avec ACCESS XP, il suffit de lancer ACCESS puis d’exécuter le menu Outils - Sécurité - Administrateur de groupe de travail.
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Le groupe de travail créé devient automatiquement actif, et les différents paramètres de sécurité dès lors créés y seront stockés.

Pour rejoindre un autre groupe et y travailler, la procédure est similaire à la création de groupe, en choisissant l’option « Rejoindre ».

La protection des champs et contrôles

La sécurité ACCESS concerne globalement un objet (table, formulaire, …).

Pour protéger certains champs de tables, il faut définir plusieurs formulaires, adaptés à chaque utilisateur, ou figureront uniquement les champs et contrôles autorisés, ou bien dans lesquels les contrôles qui ne doivent pas être modifiés seront verrouillés (Propriétés, onglet Données, Verrouillé = Oui).

Le contrôle des accès simultanés
Lorsque plusieurs utilisateurs travaillent sur une même base, ils peuvent vouloir accéder simultanément aux mêmes données. Ceci ne présente pas d’inconvénient si chacun se contente de lire les données. Mais si un utilisateur modifie les données en cours d’examen par un autre, il y a risque d’incohérence.

Exemple : un commercial consulte le stock d’un article pour informer son client, pendant qu’un autre valide une commande pour ce même article et annule de fait le stock précédent qui est affiché sur l’écran du premier. 

Dans cette situation, la cohérence de fonctionnement de l’application peut être prise en charge par ACCESS. Un verrou peut être posé sur une table ou une ligne de table quand celle-ci est en cours de modification par un utilisateur.

Le menu Outils - Options - Avancé permet d’opter pour :

· l’absence de protection (choix « Aucun »)

· le blocage de la table toute entière quand un champ est en cours de modification (choix « Général »)

· le blocage de la ligne de table en cours de modification (choix « Enregistrement modifié »)
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